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INFORMATION SECURITY AWARENESS




SPIELEND BESSER LERNEN

Die grofste Schwachstelle fur Cyber-Angriffe ist der Mensch.
Unternehmen sollten Mitarbeiter regelmaflig schulen, um deren
Awareness - englisch ,Aufmerksamkeit” - fur den Ernstfall zu trainieren.

O O Gangige Schulungen schaffen es allerdings kaum, Personen dauerhaft fur
mogliche Cyber-Gefahren zu sensibilisieren. Awareness ist kein einmaliger

Lerninhalt, sondern eine nachhaltige Verhaltensanderung.

Unser Schlussel fur den Lernerfolg:
Den Spieltrieb wecken! Wer spielt, entwickelt Sympathie flr ein Thema,
lernt leichter und handelt im entscheidenden Augenblick richtig.

Das Ergebnis: Sicherheitsvorfalle durch menschliches Fehlverhalten
sinken in Unternehmen mit geschulten Mitarbeitern erheblich,




LERNPRINZIP

Systematischer Lernerfolg

Unser Lernkonzept setzt auf zwei Bausteine:

Wahrend die Serious Games ,The Honeypot‘ und ,ISA Arena’
Informationssicherheits-Themen greifbar erlebbar machen,
werden die relevanten Inhalte im Serious Game ,D:BRFIN‘
bequem online erlernt oder aufgefrischt. Beide Bausteine
nutzen sinnvolle Gamification-Konzepte. In Kombination sind
sie Garanten fur den systematischen Lernerfolg.
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Emotionaler Bewusstseins- effizienter
Anker bildung — Wissenserwerb

Vormachen
Spielend die Themen
kennenlernen

Erklaren
Inhalte erklaren lassen
und verstehen

Nachmachen
Gelernte Inhalte vertiefen

Uben
Fehlerfreies Anwenden
der Inhalte




DIE STATIONEN

Die Teilnehmer bespielen funf Stationen in der ,ISA Arena‘. In festgelegter Reihen-
folge erlernen sie dabei als Gruppe typische Angriffsszenarien.

Phishing
Finde den Fehler: Gefalschte
E-Mails erkennen und klassifizieren

Sichere Passworter
Methoden kennenlernen und
als Wurfelspiel anwenden

Clean Desk & Screen

Was muss weggeschlossen
werden, was kann liegen bleiben?
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Social Engineering
Im Rollenspiel fir Manipulationen
sensibilisieren

Malware
Die gangigsten Arten im
Memory-Spiel identifizieren




IHRE VORTEILE

O

Gamification-Ansatz
Spielend alltagliche Bedrohungen
kennenlernen und identifizieren

Gesteigerter Lerneffekt
Eigenes Erleben sorgt als
emotionaler Anker fur
nachhaltiges Lernen

Mehr Sicherheit

Mit erhohter Awareness sinkt
die Gefahr fur menschliches
Fehlverhalten

Teambuilding

Lernen in der Gruppe weckt
das Interesse fur Informations-
sicherheits-Themen
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